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摘　要：　针对现有僵尸网络检测方法采样不均、特征选择差、泛化能力较弱，导致检测分类效果偏低且对计算和

存储资源受限的物联网环境的适应性较差等不足，本文提出了一种面向物联网的多协议僵尸网络检测方法 . 通过所

设计的基于地址三元组和时间窗口的 IP聚合与特征重构方法整合从物联网网关中获取的网络流量，得到重构样本

集 . 采用所提出的自修正混合加权采样算法平衡重构样本集中正常流量与僵尸流量，得到重采样样本集 . 采用所提出

的基于多属性决策和邻接关系链的序列前向选择算法剔除重采样样本集中的冗余特征，得到最优特征子集 . 采用所

设计的基于阵发混沌的秃鹰搜索算法优化后的两阶段混合异构模型，对经最优特征子集筛选后的重采样样本集进行

检测分类 . 实验结果表明，所提方法对僵尸网络的检测效果较好，检测准确率为 99.24%，马修斯相关系数为 98.49%，

误报率为 0.17%，漏报率为 1.29%，优于现有方法 . 该方法能够有效降低采样与特征选择的时空开销，可较好地适应资

源受限的物联网环境 .
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Abstract：　In order to solve the problems of uneven sampling, poor feature selection, and weak generalization ability 
to the existing botnet detection methods, this paper proposes a multi-protocol botnet detection method for internet of things
(IoT). The designed IP aggregation and feature reconstruction method using address triples and time windows is used to in⁃
tegrate the network traffic samples obtained from the IoT gateway to obtain the reconstructed sample set. The proposed self-
correcting hybrid weighted sampling algorithm balances the normal and botnet flow samples to get the resampling sample 
set. The proposed multi-attribute decision making and adjacency relation chain-based sequential forward selection algorithm 
is used to eliminate the redundant features and obtain the optimal feature subset. The resampling sample set filtered by the 
optimal feature subset is detected and classified through the designed two-stage hybrid heterogeneous model optimized by 
the intermittent chaos-based bald eagle search algorithm. Experimental results show that the proposed method has a good de⁃
tection effect on the botnet. The detection accuracy is 99.24%, Matthews correlation coefficient is 98.49%, false positive 
rate is 0.17%, and false negative rate is 1.29%, which are better than the existing methods. This method can effectively re⁃
duce sampling and feature selection time and space overhead and better adapt to the resource-constrained IoT environment.
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1　引言

随着信息技术的发展，物联网（Internet of Things，
IoT）技术［1］已在各领域得到了广泛的应用与推广，由于

物联网通信协议的多样化，物联网网关与终端设备的

计算和存储能力有限且自身安全性能较弱［2］，不仅为僵

尸网络［3］提供了便利条件，也给物联网的网络安全带来

了前所未有的挑战 .
僵尸网络是指攻击者通过向网络设备中注入木

马，使其能够相对方便和集中地控制网络设备并窃取

敏感信息 . 僵尸网络现已成为网络攻击者的首选平台，

通过僵尸网络，攻击者可以迅速控制数以万计的设备，

导致僵尸网络的规模呈指数级增长 . 与传统的网络安

全威胁［4］相比，僵尸网络隐蔽性更高、传播速度更快且

破坏力更强 . 为防止物联网设备的信息泄露［5］并保护

用户的隐私安全［6］，研究并提出精准高效的僵尸网络检

测方法成为物联网安全领域的一个研究热点［7］.
目前僵尸网络检测的研究方法主要可分为两大

类：基于样本的检测方法［8~11］和基于模型的检测方

法［12~15］. 上述检测方法已在检测准确性方面取得重要

进展，但仍存在以下几点不足：（1）研究所用的网络流

量样本中正常流量和僵尸流量数差距较大，使用传统

重采样算法平衡网络流量各类样本时的计算时空开销

较大，不适用于计算资源受限的物联网环境 .（2）研究

所用的特征选择方法忽略了特征间的独立性与相关

性，导致特征权重计算存在偏差，无法有效剔除冗余特

征，不适用于轻量化的物联网环境 .（3）部分研究所提

的检测方法仅适用于单一模型或单一通信协议且模型

参数寻优困难，不适用于通信协议多样化且计算资源

受限的物联网环境 .（4）部分研究所用的评估指标仅考

虑正常或僵尸流量的检测分类效果，忽略了网络流量

整体（正常和僵尸流量）的检测分类效果，不利于运维

人员在真实物联网环境中区分正常和僵尸流量 .
针对当前僵尸网络检测方法中存在的诸多不足，

本文提出一种新颖的僵尸网络检测方法并将其应用于

物联网环境中 .
2　检测框架与应用场景

本文提出的僵尸网络检测框架如图 1所示，该框架

由样本预处理、样本重采样、样本特征选择和僵尸网络

检测4部分组成 . 各部分的功能设计如下：

（1）样本预处理：对捕获的流经物联网网关的网络流

量样本进行清洗，去除取值变化小和与检测无关的样本特

征 . 采用基于地址三元组和时间窗口的IP聚合与特征重构

方法对清洗后的网络流量进行重构，得到重构样本集 .
（2） 样本重采样：采用自修正混合加权采样算法

压缩重构样本集中多数类样本，并合成少数类样本，进

而均衡各类别样本，使最终的重采样样本集适用于计

算和存储资源有限的物联网网关 .
（3）样本特征选择：采用基于多属性决策和邻接关

系链的序列前向选择算法对重采样样本进行特征选择 .
首先，使用博弈论融合多种特征赋权方法，计算并构建

特征综合权重值 . 然后，依据综合权重值和特征相关系

数矩阵计算并构建邻接关系链，剔除部分冗余特征 . 最

后，对剩余特征进行贪婪特征选择，进一步剔除冗余特

征后，得到适用于轻量化物联网环境的最优特征子集 .
（4）僵尸网络检测：首先，采用基于阵发混沌的秃鹰

搜索算法优化两阶段混合异构模型 . 然后，使用经最优特

征子集筛选后的重采样样本训练和测试优化后的两阶段

混合异构模型，得到对僵尸网络的检测分类结果 .

本文方法的应用场景如图 2 所示 . 远程命令和控

制服务器接收到攻击者发送的攻击指令后，向网络中

发送控制信息，该信息常与正常流量混合且不易被防

火墙等安全设备监测 . 攻击者通过控制信息扫描网络

中的设备，向设备注入木马、激活并控制受控设备 . 在

僵尸网络检测过程中，捕获流经各区域网关的网络流

量，将网络流量分析工具预处理后的样本依次输入重

采样服务器、特征选择服务器和流量检测分类服务器

中，通过对网络流量的检测分类得到检测分类结果 .
3　样本预处理

3. 1　样本捕获与清洗

使用网络流量分析工具捕获流经物联网网关的网络
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样本预处理
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重构样本集 近邻压缩与合成

样本重采样

重采样样本集

计算并构建特征
综合权重值

计算并构建特征
相关系数矩阵

计算并构建
邻接关系链

样本特征选择

最优特征子集
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检测分类结果
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图1　僵尸网络检测框架
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流量，在过滤敏感信息后得到原始样本集 . 原始样本集包

含：流量开始时间（Flow Start Time，FST）、流量持续时间、协

议、源与目的地址（Source/Destination Address，SA/DA）、源
端口、目的端口、源服务类型和目的服务类型等特征 .

由于源服务类型与目的服务类型的取值变化较小，

且源端口与目的端口易被篡改，因此直接删除上述 4个

特征 . 本文主要分析 ICMP、TCP和UDP3种协议的僵尸

流量并在剔除无关特征后，根据协议进行多协议流量提

取并根据FST排序原始样本，得到预处理样本集 .
3. 2　样本重构

由于网络流量分析工具无法整合具有相同 SA 与

DA的数据包，导致预处理样本中数据包数量较多且具

有相同 SA与DA的数据包分布零散 . 因此，本文提出基

于地址三元组和时间窗口的 IP 聚合与特征重构方法

（IP Aggregation and Feature Reconstruction method using 
Address Triples and Time Windows，IPAFR-ATTW），整合

网络流量样本 . 该方法的步骤如下：

步骤 1  设置时间窗口为［5，10，15，20，30，60，90，
120，240，480，960，1 200，1 800］，单位为 s. 记第一行样

本的FST为当前时间窗口的起始时间，并与当前时间窗

口数值相加，得到时间窗口的结束时间 . 取起始时间≤
FST<结束时间的样本 .

步骤 2  先按<SA，DA>对样本分类，再按协议分

类，得到按地址三元组分类的样本 .

步骤 3  计算步骤 2中样本特征的极差、均值和标

准差，并统计各协议数据包的聚合数量 .
步骤 4  对步骤 3 中具有相同行标识<SA，DA>的

样本，按照TCP、UDP和 ICMP的顺序拼接重构特征 . 更

新时间窗口的起始时间为当前时间窗口的结束时间 .
步骤 5  重复步骤 1~4，直到时间窗口滑动到预处

理样本FST序列的最后一位 .
步骤 6  将样本的主机号<SA，DA>与表 1匹配，为

样本添加标签 . 本文视僵尸流量为正样本，正常流量为

负样本 . 最后，使用最大-最小归一化方法约束特征值

到［0，1］，得到重构样本集 .

4　样本重采样

4. 1　问题分析

由于网络流量中正常流量远多于僵尸流量，直接

使用重构样本集进行检测分类，将导致所有僵尸流量

被误判为正常流量 . 因此，需要对重构样本集进行重采

样以平衡各类样本 .
传统的重采样算法存在大幅增减样本、丢失重要

类别信息、增添冗余信息以及使模型拟合的风险 . 为

此，本文提出自修正混合加权采样算法（Self-Correcting 
Hybrid Weighted Sampling algorithm，SCHWS），降低采

样的时空开销，缓解物联网网关的存储压力 .
4. 2　自修正混合加权采样算法

SCHWS在传统重采样算法的基础上，将各类样本数

占样本总数的比例视为类别权重，根据类别权重计算各

类别期望样本数，依据期望样本数在对多数类样本进行

近邻压缩处理（Nearest Neighbor Compression processing，
NNC）［16］和对少数类样本进行近邻合成处理（Nearest 
Neighbor Synthesis processing，NNS）［16］的同时修正重采样

数 . SCHWS的变量声明如表2所示，采样流程如算法1.
表2　SCHWS变量声明

变量

ts

te

t

ci

wi

esvi

So

No

含义

采样开始时间

采样结束时间

采样用时

样本类别

样本权重

期望样本数

重构样本集

重构样本总数

变量

Sr

Ni

Nc

ramics
ramcs
mcs
mic

remain

含义

重采样样本集

实际重采样样本数量

重构样本类别数

实际少数类重采样样本

实际多数类重采样样本

多数类重采样样本

少数类重采样样本

剩余样本

防
火
墙

智能手机 笔记本

感
知
接
入
层

以太网设备

网关设备

防火墙

远程命令和控制服务器

木马（病毒）

检测分类报告

云数据中心

以太网网关

运维人员

注入

摄像头

ZigBee网关 IoT智能
设备网关

攻击者

样
本
处
理
层

网
络
传
输
层

应
用
层

异常分析与修复

网络流量分析工具

重采样
服务器

特征选择
服务器

流量检测
分类服务器

边缘服务器

正常数据传输

非法扫描与数据传输

受控设备
说明

图2　物联网系统的僵尸网络检测场景

表1　僵尸流量标签

场景

4
受控设备网络号

147.32.84.*
受控设备主机号

147.32.84.165
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5　样本特征选择

5. 1　问题分析

由于重采样样本中特征较多、特征冗余性较大，直

接使用此样本进行检测分类，将干扰模型判定正负样

本并导致检测效果不佳，因此需要对重采样样本进行

特征选择 .
在主流的特征选择算法中，单一赋权法较片面且

特征选择不彻底 . 权重叠加法由于忽略了单特征权重

间数值的差异，导致综合权重计算存在偏差 . 传统的序

列 前 向 选 择 算 法（Sequential Forward Selection algo⁃
rithm，SFS）［17］存在特征只增不减、寻优时间较长、忽视

特征间相关性和特征评判指标片面的问题，导致无法

有效降低特征维度，影响检测分类效果 .
为有效降低特征维度并剔除冗余特征，进一步降

低物联网网关的时空开销，本文提出基于多属性决

策 和 邻 接 关 系 链 的 序 列 前 向 选 择 算 法（Multi-
Attribute Decision Making and adjacency Relation Chain-

based Sequential Forward Selection algorithm，MADM-

RC-SFS）.

5. 2　基于多属性决策和邻接关系链的序列前向选

择算法

在费舍尔分值法（Fisher Score method，FS）［18］的基

础上，MADM-RC-SFS 引入特征相关性赋权法（Criteria 
Importance Through Intercriteria Correlation method，
CITIC）［19］和熵权法（Entropy Weight method，EW）［20］. 为

减少单一赋权的片面性并提高特征赋权的合理性，本

文采用博弈论权重分配模型（Game Theory Weight Dis⁃
tribution Model，GTWDM）［21］计算特征综合权重值（Com⁃
prehensive Weight Value，CWV）. 按 CWV 降序排列特

征，根据式（1）计算特征相关系数矩阵并构造邻接关系

链，依据表 3相关性强弱对照表设定相关系数阈值 ε并

按规则 1~4 剔除部分冗余特征 . 采用以随机森林为分

类器、以马修斯相关系数（Matthews Correlation Coeffi⁃
cient，MCC）［22］为特征评判指标的 SFS剔除剩余特征中

的冗余特征，得到最优特征子集 Φ. MADM-RC-SFS 的

算法流程如图3所示 .

r =
∑
j = 1

m ( )xj - μx ( )yj - μy

∑
j = 1

m ( )xj - μx

2∑
j = 1

m ( )yj - μy

2

（1）

其中，m 为特征总数，r为相关系数值，|r|≤1，xj和 yj为两

种特征，μx和μy为特征均值 .

规则 1　若关系链中只有一个特征，即首部特征

τ0，则结束检索，提取下一排名特征 .
规则 2　若关系链中只有两个特征，即首部特征和

算法1　自修正混合加权采样算法

输入:So

输出::Sr,t
1:function SCHWS(So)
2:  ts←time()
3:  No,Nc,ci←read(So)//确定重采样样本的样本总数、样本类别数和

样本类别

4:  wi←No/(ci×Nc)//计算类别权重

5:  esvi←ci×wi,i∈{+,−}//计算期望样本数

6:  mcs←NNC(So)//多数类近邻压缩

7:  ramcs,remain1←split(mcs,esv-)//根据负期望数和通过Python实

现的样本拆分方法(split)拆分多数类重采样样本

8:  mics,N+←NNS(remain1)//少数类近邻合成

9:  if esv+>N+ then//比较实际少数类重采样样本数与正期望数的偏

差

10:   ramics←mics
11: else
12:   ramics,remain2←split(mics,esv+)//若实际少数类重采样样本

数大于正期望数,则根据正期望数和 split方法拆分当前少数类重采

样样本为实际少数类重采样样本数和剩余样本并舍弃剩余样本

13: end if
14: Sr←fuse(ramcs,ramics)//使用通过Python实现的样本融合方法

(fuse)融合实际多数类和少数类样本,得到重采样样本集

15: save(Sr)//保存重采样样本集

16: te←time()
17: t←te−ts//记录采样用时

18: return Sr,t
19:end function

综合权重值(CWV)m×1

降序排列特征
特征
排名

计算并构建降序特征
相关系数矩阵

确定相关系数阈值
并提取相关特征

构建特征邻接表
并确定关系链

序列前向选择 最优特征子集

剔除关系链尾特征

邻
接
关
系
链

样本特征集

重采样样本集

计算博弈论权重系数

费舍尔分值法

特征相关性赋权法

(FS)m×1

(CITIC)m×1

(EW)m×1

熵权法
多属性决策

图3　MADM-RC-SFS流程

表3　相关系数强弱对照表

相关系数区间

[0，0.2)
[0.2，0.4)
[0.4，0.6)
[0.6，0.8)
[0.8，1]

相关性

极弱相关或无关

弱相关

中等程度相关

强相关

极强相关
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尾部特征，则将尾部特征存入删除序列β中，结束检索 .

规则 3　若关系链中特征数>2，依次删除链中除 τ0
外的各特征，将删除的特征存入β，结束检索 .

规则 4　若关系链中特征数>2，依次比对关系链中

除 τ0外其余特征是否在 β 中 . 若特征在 β 中，则从 β 中

移除该特征 .（当查询指针变为 τ1时，保持规则 1和规则

2不变，使用规则4替换规则3.）
6　僵尸网络检测

6. 1　问题分析

现有的检测分类研究［23，24］中，检测样本的空间结

构和样本之间的关系错综复杂，使用单一模型对样本

进行检测分类，通常无法有效学习样本特征且检测结

果过于片面 . 因此，本文提出两阶段混合异构模型

（Two-Stage Hybrid Heterogeneous Model，TSHHM），从多

角度感知样本的空间结构、学习样本特征并突出效果

最好的异构基模型（Heterogeneous Base Model，HBM）.
针对 TSHHM 中 HBM 存在参数较多且参数可变区

间大，导致参数寻优困难的问题，本文考虑采用秃鹰搜

索算法（Bald Eagle Search algorithm，BES）［25］对 HBM 的

参数进行动态寻优 . 为解决 BES收敛速度慢且容易陷

入局部最优的缺陷，本文提出基于阵发混沌的秃鹰搜

索算法（Intermittent Chaos-based Bald Eagle Search algo⁃
rithm，ICBES），通过增加秃鹰种群初始化位置的多样

性，降低其陷入局部最优的风险 .
6. 2　两阶段混合异构模型

采用随机森林、自适应提升算法和极限梯度提升

算法构建TSHHM第一阶段的HBM，学习样本特征并生

成新特征表达，TSHHM第二阶段采用逻辑回归对HBM
生成的新特征表达进行检测分类 . TSHHM 架构如图 4
所示 .

在获取经最优特征子集筛选的重采样样本集 Sbest
后，首先使用 ICBES优化HBM. 然后，将 Sbest按 7：3分为

训练集 Strain和测试集 . 其中训练集 Ntrain行，测试集 Ntest
行 . 将 Strain 拆分为互不相交的 5 份训练子集，记作

Strain（i），i∈［1，5］. 而后，使用优化的 HBM 对 Strain（i）进行 Q
折交叉验证（本文 Q=5），将得到的 Strain（i）的新特征表达

按Strain（i）编号拼接，得到Strain完整的一列新特征表达 . 之

后，使用训练好的HBM对测试集进行预测，得到测试集

的新特征表达 . 重复上述操作，直到得到所有 HBM 训

练集和测试集的新特征表达 . 最后，使用逻辑回归对新

特征表达进行检测分类，得到检测分类结果 .
TSHHM的复杂度为 O（NHBM）+Q·O（NHBM）=（Q+1）·

O（NHBM）. 其中，NHBM∈［1，n］表示基模型数量 .
6. 3　基于阵发混沌的秃鹰搜索算法

在确定种群数量（pop）、最大迭代数（max_iter）和搜

索区域上下边界后，首先采用式（3）根据式（2）计算得

到的混沌序列初始化秃鹰种群 . 然后，根据式（4）更新

秃鹰位置并选定搜索区域 . 而后，秃鹰在该区域以阿基

米德螺线方式搜索猎物（最优评估器数量与最优特征

个数）并根据式（5）~（8）更新秃鹰位置 . 在搜索过程中，

秃鹰锁定猎物并向其逼近，根据式（9）~（12）更新秃鹰

位置 . 最终，当迭代数达到 max_iter 时，得到最优评估

器数量与最优特征个数的最优解 .

si + 1 =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

si + ( )1 - h

hb1

sb1

i                   0 < si £ h

si - ( )h

( )1 - h
b2

( )1 - si

b2  h < si < 1

（2）

其中，si 为第 i 轮计算得到的混沌序列值 . 参数 b1，b2∈
［1.5，2］，参数h∈［0.5，1］. 本文取 b1=b2=2，h=0.8.

pi = si(ub i - lb i) + lb i （3）
pnewi = pbest + α1 × γ ( pmean - pi) （4）
pnewi = pi + x (i) × ( pi - pmean )

+y (i) × ( pi - pi + 1 ) （5）

x (i) = r ( )i × sin θ ( )i
max ( )|| r ( )i × sin θ ( )i

（6）

y (i) = r ( )i × cos θ ( )i
max ( )|| r ( )i × cos θ ( )i

（7）
θ (i) = α2 × π × γr (i) = θ (i) + R × γ （8）

5折交叉验证

训练子集2

训练子集1

训练子集1

训练子集3

训练子集4

训练子集5

测试集

优化后的异构基模型

训练集 测试集

全部

Ntrain行 Ntest行

训
练
子
集    

预
测
结
果

1

训
练
子
集    

预
测
结
果

2

训
练
子
集    

预
测
结
果

3

训
练
子
集    

预
测
结
果

4

训
练
子
集    

预
测
结
果

5

测
试
集
预
测
结
果

Ntrain行，1列
Ntest行， 

1列
新特征表达

全部训练集
预测结果

最优参数集

异构基模型

基于阵发混沌的
秃鹰搜索算法

逻辑回归

TSHHM第一阶段
TSHHM第二阶段

检
测
分
类
结
果

TSHHM

重采样样本集 最优特征子集经最优特征子集筛选后的重采样样本集
Ntrain+Ntest行

优化

训练子集1

训练子集1

训练子集1

训练子集2

训练子集2

训练子集2

训练子集2

训练子集3

训练子集3

训练子集3

训练子集3

训练子集4

训练子集4

训练子集4

训练子集4

训练子集5

训练子集5

训练子集5

训练子集5

测试集
测试集
测试集
测试集

列
取
平
均
︵
测
试
集
︶

5

测试集新特征组合
模型1 模型n

...

Ntrain/5行， 1列（训练子集）

训练集新特征组合

...

模型1

模型n
 

图4　TSHHM架构
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pnewi = γ × pbest + x1(i) × ( pi - c1 × pmean )
+y1(i) × ( pi - c2 × pbest) （9）

x1(i) = r ( )i × sinh θ ( )i
max ( )|| r ( )i × sinh θ ( )i

（10）

y2(i) = r ( )i × cosh θ ( )i
max ( )|| r ( )i × cosh θ ( )i

（11）
θ (i) = α3 × π × γr (i) = θ (i) （12）

其中，pi表示秃鹰位置，ub、lb 表示搜索区域上下边界，

pmean表示当前群体平均位置，pbest表示当前群体最优位

置，pnew，i表示当前个体的新位置，随机数γ∈［0，1］. 常数

α1∈［1.5，2］，α2∈［5，10］，R∈［0.5，2］，c1和 c2用于增加秃

鹰向最优点和中心点的移动速度，通常取值为2. x（i）和

y（i）取值为（−1，1）.
ICBES的复杂度为4·O（pop）+O（max_iter）.

7　实验与结果分析

7. 1　实验数据部署与实验环境构建

构建如图 5 所示的物联网仿真环境，部署 CTU
（Czech Technical University）［26］场景 4 的僵尸网络恶意

软件 rebot，模拟多协议僵尸网络攻击 .

仿真环境中正常终端和受控终端服务器配置相同

（16 GB 内存，Win10），分别在终端服务器中部署虚拟

机，仿真物联网终端设备（2 GB内存，Win10），在终端设

备中运行 rebot. 实验数据的捕获与分析均在网关服务

器中完成 . 在检测实验中，场景4的时间窗口为10 s.
7. 2　评估指标

研究采用的评估指标中，正向评估指标［22，27］为：维

度缩减率（Dimension Reduction Rate，DRR）、准确率

（Accuracy，Acc）、F分数（F⁃score）、几何平均数（Geomet⁃
ric Mean，GM）和 MCC. 其中，DRR 越大，表明维度缩减

效果越好 . 其余正向评估指标数值越大，表明检测分类

效果越好 . 负向评估指标［22，28］为：误报率（False Posi⁃
tive Rate，FPR）、漏报率（False Negative Rate，FNR）和不

平衡率（Imbalanced Ratio，IR）. 其中，FPR和FNR越小，

表明检测分类效果越好 . IR越小，表明各类样本数量分

布越均衡，其对模型性能的影响越小 .
7. 3　样本采样评估

通过比较本文所提的 SCHWS算法与NNC、自适应

合成采样算法（ADAptive SYNthetic sampling algorithm，

ADASYN）［28］和少数类合成与最近邻剔除采样（Syn⁃
thetic Minority Oversampling TEchnique and Edited Near⁃
est Neighbours algorithm，SMOTEENN）［29］在场景 4 中的

采样时间、样本数和 IR，评估不同重采样算法的性能 .
不同重采样算法的平均采样时间如表 4 所示 .

SCHWS 的 平 均 采 样 时 间 比 NNC 减 少 0.83%，比

SMOTEENN减少81.67%.

不同重采样算法生成的重采样样本的各类样本数

与 IR如表 5所示 . SCHWS生成的重采样样本总数比其

余算法减少50%，正负样本采样均匀 .

7. 4　样本特征评估

在场景 4中，对比MADM-RC-SFS算法与 SFS［17］、全
局 末 位 淘 汰 算 法（Global Last Elimination algorithm，

GLE）［30］、类别末位淘汰算法（Category Last Elimination 
algorithm，CLE）［30］、序列后向选择算法（Sequential Back⁃
ward Selection algorithm，SBS）［31］和递归特征选择算法

（Recursive Feature Elimination algorithm，RFE）［32］的最

优特征子集的搜索时间和特征数，评估不同特征选择

算法的性能 .
对重采样样本中的特征按F1~F39编号 . 设定阈值

ε为［0.1，0.2，0.4，0.65，0.8，0.95，1］. 场景 4下阈值选取

如表 6 所示 . 由表 6 可知，ε=0. 8 时剩余特征最少且样

本整体检测分类效果最佳 . 由 Python 生成的邻接关系

链如图6所示 .
不同特征选择算法最优特征子集的搜索时间如表

7 所示 . MADM-RC-SFS 的最优特征子集搜索时间为

911.17 s，比 SFS 减少 34.77%，比 SBS 减少 73.99%，比

RFE减少57.98%.
不同特征选择算法最优特征子集的特征数（NΦ）与

DRR 如表 8 所示 . MADM-RC-SFS 的 NΦ 为 14，DRR 为

64.1%，比重采样样本减少 25个特征，比主流特征选择

正常终端服务器

网关服务器

虚拟机

场景4

虚拟机

场景4

rebot

说明

正常/受控终端设备

正常/非法数据传输

受控终端服务器

虚拟物联网终端设备

虚拟物联网终端设备

 

图5　仿真环境的系统架构

表4　重采样算法的平均采样时间 单位：s
算法

用时

NNC
10 903.278 0

SMOTEENN
58 439.807 5

SCHWS
10 813.177 0

表5　不同重采样算法生成的重采样样本的各类样本数与 IR
算法

NNC
ADASYN

SMOTEENN
SCHWS

正样本数

1 269
503 001
496 439
250 566

负样本数

502 630
502 860
494 204
252 064

IR
396.1

1.0
1.0
1.0
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算法平均减少12个特征 .

7. 5　僵尸网络检测

比较本文提出的 TSHHM 与 8 种主流检测分类方

法［8~15］对僵尸网络的检测效果 . 首先，采用 ICBES 对

HBM 进行优化，最优适应度为 0.039 5，HBM 中最优评

估器数量的最优解为 566，最优特征个数的最优解为

19. 然后，采用经最优特征子集筛选后的重采样样本集

训练和测试优化后的 TSHHM，得到对僵尸网络的检测

分类结果 . 场景 4 下不同方法的检测分类效果如表 9
所示 .

由表9可知：

（1） TSHHM的正向评估指标Acc、F-score、MCC和

GM 分别为 99.24%、99.24%、98.49% 和 99.63%. 与其他

方法相比，TSHHM的Acc、F-score、MCC和GM指标的最

大提升幅度分别为 13.56%、12.58%、26.21%和 13.11%，

平均提升幅度为5.07%、7.50%、12.55%和13.69%.
（2） TSHHM 的负向评估指标 FPR 和 FNR 分别为

0.17% 和 1.29%. 与其他方法相比，TSHHM 的 FPR 和

FNR 指标的最大降低幅度分别为 4.92% 和 19.38%，平

均降低幅度为2.22%和9.12%.

特征

关系链

F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 F11 F12 F13 F14 F15 F16 F17 F18 F19 F20

F21 F22 F23 F24 F25 F26 F27 F28 F29 F30 F31 F32 F33 F34 F35 F36 F37 F38 F39

F29

F3

F33

F30

F38

F35

F32

F30

F38

F35

F32

F38

F35

F32

F35

F32

F32F21

F18

F18

F16

F34

F31

F31

F8 F12F7

F6

F9

F6

F9

F9

F25

F17

F19

F20

F22

F17

F19

F20

F22

F19

F20

F22

F20

F22

F22

连接线

Fi 加入删除序列的特征
Fi 从删除序列中恢复的特征
Fi 无关系链特征直接保留

图6　场景4邻接关系链示意图

   表7　不同特征选择算法最优特征子集的搜索时间 单位：s
算法

SFS
SBS
RFE

MADM-RC-SFS

用时

1 396.831 5
3 503.165 0
2 168.170 5
911.170 0

表8　不同特征选择算法最优特征子集的NΦ与DDR
算法

重采样样本

GLE
CLE
SFS
SBS
RFE

MADM-RC-SFS

NΦ

39
20
21
29
38
25
14

DRR
0

0.487 2
0.461 5
0.256 4
0.025 6
0.359 0
0.641 0

表6　场景4下的ε选取

ε

1
0.95
0.8

0.65
0.4
0.2
0.1

删除的特征

无

F8,F32,F21,F29,F12,F22,F34,F9,F3
F12,F9,F3,F18,F32,F29,F16,F22,F8,F31

F29,F3,F18,F9,F16,F22,F12,F31
F31,F11,F28,F18,F29,F3,F9,F16,F22

F11,F9,F3,F31,F22,F28,F18,F16
F18,F13,F31,F22,F9,F16,F3

剩余特征数

39
30
29
31
30
31
32

MCC
0.931 0
0.933 9
0.942 0
0.929 8
0.930 2
0.931 6
0.927 5

表9　场景4下不同方法的检测分类效果

方法

FSL-ANN[8]

NCI-LR[9]

MNSWOA-IPM-RF[10]

RBM[11]

BotCatcher[12]

DensNet-BiLSTM[13]

OFA-SVM[14]

RiskID[15]

TSHHM

Acc
0.894 3
0.990 0
0.853 8
0.951 3
0.980 0
0.983 6
0.950 7
0.930 0
0.992 4

F-score
0.894 7
0.917 1
0.866 6

—

—

0.959 9
0.948 6

—

0.992 4

MCC
0.788 8
0.912 3
0.722 8

—

—

0.971 4
0.901 8

—

0.984 9

GM
0.894 3
0.946 7
0.865 2

—

—

0.978 7
0.950 0

—

0.996 3

FPR
0.050 9
0.002 9
0.040 5

—

—

0.006 1
0.019 2

—

0.001 7

FNR
0.113 1
0.100 0
0.206 7

—

—

0.032 8
0.068 1

—

0.012 9
注：“—”表示空 .
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8　结论

本文提出一种面向物联网的多协议僵尸网络检测

方法 . 采用 IPAFR-ATTW 聚合网络流量样本 . 通过

SCHWS 均衡网络流量中各类样本 . 通过 MADM-RC-

SFS 剔除样本中的冗余特征 . 采用经 ICBES 优化后的

TSHHM 对僵尸网络进行检测分类 . 实验结果表明，本

文方法的检测分类效果优于现有方法，并能够有效降

低采样与特征选择的时空开销，对资源受限的物联网

网关的适应性较强 .
未来，我们将优化本文方法中异构基模型的构建

方案，进一步提升对僵尸网络的检测效果 .
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